В настоящее время преступники, действующие в телекоммуникационной сети «Интернет» используют шифрование, кодирование, криптовку сообщений о преступлениях. Можно ли с этим бороться, какая ответственность предусмотрена законом?

Федеральным законом от 06.07.2016 № 374-ФЗ «О внесении изменений в федеральный закон «О противодействии терроризму» и отдельные законодательные акты Российской Федерации в части установления дополнительных мер противодействия терроризму и обеспечения общественной безопасности» внесены изменения в Кодекс Российской Федерации об административных правонарушениях, действующие с 20.07.2016.

Статья 13.6 КоАП РФ, предусматривающая административную ответственность за использование средств связи, не прошедших процедуру подтверждения их соответствия установленным требованиям, а также использование в сетях связи несертифицированных средств связи, если законодательством предусмотрена их обязательная сертификация, дополнена ответственностью за использование несертифицированных средств кодирования (шифрования), в том числе при передаче сообщений в информационно-телекоммуникационной сети «Интернет».

Статья 13.15 КоАП РФ - злоупотребление свободой массовой информации, дополнена частью 7 об ответственности за использование средств массовой информации, а также информационно-телекоммуникационных сетей для разглашения сведений, составляющих государственную или иную специально охраняемую законом тайну.

Совершение данного административного правонарушения влечет наложение административного штрафа на юридических лиц в размере от четырехсот тысяч до одного миллиона рублей.

Статья 13.30 КоАП РФ, которой предусмотрена административная ответственность за невыполнение предусмотренных законом требований лицом, действующим от имени оператора связи, дополнена ответственностью за несоблюдение оператором связи установленного порядка идентификации абонентов.

Статья 13.31 КоАП РФ - неисполнение обязанностей организатором распространения информации в сети «Интернет», дополнена частью 2.1, предусматривающей административную ответственность за неисполнение организатором распространения информации в сети «Интернет» обязанности предоставлять в федеральный орган исполнительной власти в области обеспечения безопасности информацию, необходимую для декодирования принимаемых, передаваемых, доставляемых и (или) обрабатываемых электронных сообщений.

Предусмотрено наказание в виде наложения административного штрафа на граждан в размере от трех тысяч до пяти тысяч рублей; на должностных лиц - от тридцати тысяч до пятидесяти тысяч рублей; на юридических лиц - от восьмисот тысяч до одного миллиона рублей.

