Каковы цели и основные направления обеспечения информационной безопасности в области науки, технологий и образования?

Доктриной информационной безопасности Российской Федерации (глава IV), утвержденной Указом Президента Российской Федерации от 05.12.2016 № 646, определены основные направления обеспечения информационной безопасности в следующих областях: обороны, государственной и общественной безопасности, экономической сфере, науки, технологий и образования, стратегической стабильности и равноправного стратегического партнерства.

Стратегической целью обеспечения информационной безопасности в области науки, технологий и образования является поддержка инновационного и ускоренного развития системы обеспечения информационной безопасности, отрасли информационных технологий и электронной промышленности (статья 26).

Основными направлениями обеспечения информационной безопасности в области науки, технологий и образования являются:

а) достижение конкурентоспособности российских информационных технологий и развитие научно-технического потенциала в области обеспечения информационной безопасности;

б) создание и внедрение информационных технологий, изначально устойчивых к различным видам воздействия;

в) проведение научных исследований и осуществление опытных разработок в целях создания перспективных информационных технологий и средств обеспечения информационной безопасности;

г) развитие кадрового потенциала в области обеспечения информационной безопасности и применения информационных технологий;

д) обеспечение защищенности граждан от информационных угроз, в том числе за счет формирования культуры личной информационной безопасности.

Доктрина действует с 05.12.2016.

